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ored spoljnih faktora, kao $to su

neizvesna ekonomska situacija,

na savremeno poslovanje veliki

uticaj imaju i uCestalost drustve-
nih promena, problem izbora adekvatne,
obrazovane radne snage, veliki broj zakon-
skih propisa, ali i bezbednosni rizici u po-
slovanju. Jedan od kljuénih bezbednosnih
rizika u savremenim uslovima poslovanja je
i informaciona bezbednost.

Prate¢i efekat prihvatanja i primene inter-
neta u skoro svim oblastima savremenog
poslovanja jeste pove¢ana ranjivost organi-
zacija od mogucih sajber napada. Internet
je postao deo kriti¢ne globalne infrastruktu-
re. Tako se danas e-trgovina, e-bankarstvo,
gotovo celo savremeno poslovanje, i glo-
balno i lokalno, odvija na sajber platforma-
ma i internet servisima komunikacija. Isti taj
sajber prostor, koji nam je omoguéio brzinu,
dostupnost, umreZenost i trenutnu poveza-
nost kakva je ranije bila nezamisliva, ¢esta
je meta sajber kriminala.

Kako odbraniti svoj sajber prostor od neze-
lienih upada i malverzacija koje u poslu do-
vode do gubitaka, a u privatnom prostoru
do uzurpacije i zloupotrebe li¢nih podata-
ka? Sajber bezbednost se moze razmotriti
kroz tri kriterijuma. Prvi je vrsta akcije, i to
su $pijuniranje, sajber kriminal, presreta-
nje podataka i ilegalni pristup, odnosno,
ometanje i uniStavanje podataka, te krada
identiteta. Drugi kriterijum je vrsta pocini-
oca. Tu spadaju hakeri, sajber kriminalci, a
poslednjih godina i sajber teroristi, odnosno
grupacije koje na internetu izazivaju nemir
i nanose $tetu drzavama, remete opsti mir
i stabilnost sveta. Tre¢i kriterijum je vrsta
cilja, i to mogu biti organizacije, pojedinci,
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Bezbednosni izazovi

savremenog
poslovanja

Savremeni poslovni sistemi danas su uslovljeni da prate veoma Sirok spektar potencijalnih opasnosti i pretnji
u odnosu na poslovanje i uspesnost organizacije.

drzavni organi, javne institucije, strateSka
infrastruktura.

Ni Srbija nije postedena bezbednosnih iza-
zova i rizika u sajber prostoru. Uo¢eno je da
su naj¢esci oblici neprikladnog delovanja
na internetu kod nas: zloupotreba internet
domena u svrhu laznog predstavljanja, ne-

nje doslo, mora se prepoznati nivo svesti o
potencijalnim sajber rizicima, kako kod or-
ganizacija, tako i kod pojedinaca. Kod mno-
gih, jasna spoznaja 0 mogucoj ugrozenosti
jo$ uvek nije na potrebnom nivou, pa po-
daci takvih organizacija i pojedinca ili nisu
adekvatno zasti¢eni, te su podlozni buducoj
zloupotrebi, ili su ve¢ ugrozeni.

Uoceno je da su najces¢i oblici neprikladnog delovanja na internetu
kod nas: zloupotreba internet domena u svrhu laznog predstavljanja,
nepostovanje postojecih regulativa u oblasti elektronske komunikacije,
nepostovanje zastite privatnosti, razliciti oblici zloupotreba nedovoljno

opreznih korisnika interneta.

postovanje postojeéih regulativa u oblasti
elektronske komunikacije, nepoStovanje
zastite privatnosti, razliciti oblici zloupotre-
ba nedovoljno opreznih korisnika interneta.
Zbog specifiCnosti primene savremenih
tehnologija, kao i pristupa prema vrsti, po-
¢iniocima i Zrtvama ovakvih napada, pitanje
sajber bezbednosti zahteva posebnu brigu
svih koji se bave internetom.

Jedna od najugrozenijih grupa danas jesu
korisnici drustvenih mreza. Zbog opasnosti
koje prete korisnicima drustvenih mreza,
svako od nas trebalo bi da obrati paznju
na Cinjenicu da otkriva veliku koli€inu li¢-
nih i poverljivih informacija. Kori§¢enjem
drustvenih mreza korisnik se svesno odrice
dela svoje privatnosti, pa je vazno kvalitetno
oceniti da li bi ga neki podaci mogli ugroziti

Na osnovu do sada radenih istraZivanja na ovu temu, pojedini rele-
vantni analiti¢ari smatraju da ¢e popularnost drustvenih mreZa u bu-
ducnosti opasti upravo zbog problema rizika i vec¢ postojece, sve cesce,
zloupotrebe licnih podataka. Glavna tema mnogih grupa je prelazak na
platforme koje garantuju vecu privatnost.

Jedan od imperativa savremenog poslova-
nja je informaciono-bezbednosna kultura.
Ona predstavlja klju¢ informacione bezbed-
nosti u funkciji spre¢avanja nepozeljnih do-
gadaja, i daje odgovore na najesca pitanja:
Kolika je moguénost zloupotrebe? Koliko su
nasi li¢ni podaci sigurni? Kakva je opasnost
od koriS¢enja drustvenih mreza? U koje se
sve svrhe koriste nasi lini podaci? Bezbed-
nosna kultura je prevencija. A da bi se do

na neprihvatljiv nacin. Zato je, u cilju zastite
privatnosti, neophodno strogo voditi racu-
na Sta se objavljuje na drustvenim mreza-
ma. Na osnovu do sada radenih istrazivanja
na ovu temu, pojedini relevantni analitiCa-
ri smatraju da ¢e popularnost drustvenih
mreza u buducnosti opasti upravo zbog
problema rizika i ve¢ postojece, sve CeSce,
zloupotrebe li€nih podataka. Glavna tema
mnogih grupa je prelazak na platforme koje

garantuju vecu privatnost. Takode, sve su
brojniji i zahtevi za primenom preventivnih
mera, sa ciliem podizanja li¢ne i javne sve-
sti o rizicima kojima su korisnici interneta i
mobilnih drustvenih mreza izloZeni.

Kao jedan od odgovora na sajber rizike, u
Evropskoj uniji je 25. maja 2018. godine stu-
pila na snagu i u primeni je Opsta regulativa
o zastiti podataka o li¢nosti, odnosno Ge-
neral Data Protection Regulation (GDPR).
To je novi pravni okvir koji propisuje nacin
kori§éenja podataka o li€nosti gradana EU.
GDPR je stupio na snagu sa ciliem da za-
meni postojece direktive koje se odnose na
zastitu podataka. Iz toga proizilazi da ¢e
svaka organizacija koja na bilo koji nacin
obraduje podatke gradana EU morati da se
pridrzava novih pravila o zastiti podataka o
licnosti, ¢ak i ako joj je sediste izvan terito-
rije EU. Isto vaZi i za kompanije u Srbiji koje
na bilo koji nagin obraduju podatke grada-
na EU. A kako je savremeni vid poslovanja
vezan za aktuelne biznis modele digitalne
ekonomije, neophodno je uskladiti se sa
novim pravilima i kod nas. Klju¢ni faktor za
takvu aktivnost je kvalitetan IT kadar.

Na Fakultetu za primenjeni menadZment, eko-
nomiju i finansije — MEF i te kako se bavimo
ovom temom. Studenti na naSem odseku ,,Pri-
menjenih informacionih tehnologija“, kao i na$
fakultetski sistem, profesori i nastavni kadar u
celini, polazu veliku paznju na sva savremena
dostignu¢a u svojim oblastima. Bezbednosni

sajber rizici su, svakako, jedno od njih. Kako
mi to reSavamo? Radimo ono $to bismo save-
tovali da preduzme svaka organizacija, a to je:
podizanje svesti 0 zna€aju primene mera infor-

litickog i kritickog mislienja koje je veoma
bitno za buduéeg inzenjera informacionih
tehnologija. Na ovaj nain obezbeduju se
stru€njaci sposobni da odgovore na izazove

Radimo ono sto bismo savetovali da preduzme svaka organizacija, a to
je: podizanje svesti o znacaju primene mera informacione bezbednosti
za odrzivost poslovanja, i to prvenstveno kroz edukaciju menadZmenta
i zaposlenih, zatim radimo na mapiranju svih tokova podataka i uskla-
divanju poslovanja sa svim obavezama i regulativama, radimo kvalitet-
nu analizu rizika cikli¢no, ne zaboravljamo ni periodi¢nu optimizaciju
sistema, a posebno smo posveceni obezbedivanju kvalitetnog kadra
koji raspolaze odgovarajuc¢im znanjem i kompetencijama.

macione bezbednosti za odrzivost poslovanja,
i to prvenstveno kroz edukaciju menadzmenta
i zaposlenih, zatim radimo na mapiranju svih
tokova podataka i uskladivanju poslovanja sa
svim obavezama i regulativama, radimo kvali-
tetnu analizu rizika cikliéno, ne zaboravljamo
ni periodiénu optimizaciju sistema, a poseb-
no smo posveceni obezbedivanju kvalitetnog
kadra koji raspolaze odgovaraju¢im znanjem i
kompetencijama.

Upravo prepoznajuci potrebu za takvim ka-
drovima, koji ¢e sutra znati da reSe sve izazo-
ve sajber sveta, MEF je organizovao studijski
program ,,Primenjene informacione tehnolo-
gije“. Tu nasi mladi ljudi uce i stiCu znanja i
vestine iz oblasti programiranja, raéunarskih
mreza, baza podataka, racunarske grafike
i simulacija, bezbednosti IS, kao i drugih
srodnih oblasti, kroz samostalan i timski rad.
Poseban akcenat se stavlja na razvoj ana-

razliCitih pristupa bezbednosti poslovanja, i
proaktivno, i reaktivno. Ti mladi ljudi spremni
su kad izadu sa MEF-a da vode procese op-
timizacije bezbednosti organa i organizacija
u skladu sa njihovom veli¢inom, i osposo-
bljeni su za ja¢anje informaciono-bezbedno-
sne kulture, kao i primenu novih tehnologija
u savremenom poslovanju.

U ovoj vaznoj oblasti u kojoj ¢e se nasa bu-
ducnost odvijati Fakultet za primenjeni me-
nadzment, ekonomiju i finansije — MEF daje
svoj doprinos kroz osposobljavanje miladih
ljudi, jacanje svesti o informacionoj bezbed-
nosti, kao i kroz pomo¢ organizacijama i po-
jedincima da prihvate i primene vaznost edu-
kacije za bezbedno i uspesno poslovanje.
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